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サイバーセキュリティ対策のおさらい事項

薬局を含む医療機関等に対して、サイバーセキュリティ対策が義務付け。

サイバーセキュリティ対策の措置を盛り込んだ医療法施行規則および薬機法施行
規則の改正省令が2023年3月に公布、同年4月1日から施行されました。

薬局の管理者が遵守すべき事項：
「薬局の管理者はその薬局のサイバーセキュリティの確保について必要な措置を講じること」が追加。



「サイバーセキュリティの確認のためのチェックリスト」とは？

23年5月には「医療情報システムの安全管理に関するガイドライン第6.0版」が公表。
また「サイバーセキュリティの確認のためのチェックリスト」も公開。

医療機関等におけるサイバーセキュリティ対策については、ガイドラインを参照の上、
適切な対応を行うこととされているところ、このうちまずは医療機関及び薬局が優先
的に取り組むべき事項をチェックリストにまとめられている。



立入検査時、チェックリストを確認されます

薬機法に基づく立入検査では、薬局においてサイバーセキュリティ確保のために必要な取組を行っ
ているかを確認することとしています。

令和 5 年度は、「薬局確認用」、「事業者確認用」の全ての項目について、１回目の確認の日付と
回答等が記入されていることを確認します。このうち、連絡体制図は現物を確認します。
参考項目は令和５年度の立入検査では確認しません。

「サイバーセキュリティの確認のためのチェックリスト」と「連絡体制図」
から最優先で取り組みましょう！！

【 チェックリストマニュアル P4 より抜粋 】



『サイバーセキュリティ対策チェックリスト』を付ける前に、

確認していただきたい事項に関して



必ず、マニュアルを取得しましょう

マニュアルは、薬局におけるチェックリストを用いた確認の実行性を高めるために、
サイバーセキュリティ対策に馴染みがない方にもご理解いただけるよう、チェック項
目の考え方や確認方法、用語等についてなるべく平易な言葉で解説してあります。

マニュアルには、要点が記載されています。
チェックリストだけでなく、必ずマニュアルも取得し確認しましょう。



チェックリストマニュアル



チェックリスト等の取得ページ

https://www.mhlw.go.jp/stf/shingi/0000516275_00006.html

厚生労働省：医療情報システムの安全管理に関するガイドライン 第6.0版（令和5年5月）

https://www.mhlw.go.jp/stf/shingi/0000516275_00006.html


チェックリスト及びマニュアルの取得
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① 医療情報システム安全管理責任者等の任命



医療情報システム安全管理責任者等とは？

薬局において、医療機関等において医療情報システムの安全管理（企画管理、システム
運営） の実務を担う「企画管理者」や医療情報システムの安全管理を直接実行する「医
療情報システム安全管理責任者」（以下併せて「システム管理責任者」という。）や、医療
情報システムの実装・運用を担う「システム運用担当者」を設置する必要があります。

システム管理責任者としての職務は、情報セキュリティ方針の策定及び教育・訓練を含む
情報セキュリティ対策を推進することです。なお、小規模な薬局の場合には、薬局の管理
者が、システム管理責任者やシステム運用担当者を兼任する場合があると考えられます。

【 チェックリストマニュアル P７ より抜粋 】



組織体制や情報セキュリティ対策に係る規程の整備等の統制等の安全管理の実務に当たり具体
的に遵守が必要な事項、医療情報システムの実装・運用に関する適切な対応をシステム運用担当
者に指示、管理する

医療情報システム安全管理責任者としての職務は、経営層が担うことを想定しているが、
医療機関等の規模・組織等を考慮して、企画管理者が医療情報システム安全管理責任者を兼務
することは妨げられない

医療機関等の経営層や企画管理者の指示に基づき、医療情報システムを構成する情報機器、
ソフトウェア、インフラ等の各種資源の設計、実装、運用等の実務を担う担当者

シ
ス
テ
ム
管
理
責
任
者

厚生労働省「医療情報システムの安全管理に関するガイドライン第 6.0 版 【経営管理編】」 ３．１．２ 医療情報システムにおける統制上の留意点 より抜粋

「医療情報システム安全管理責任者」：医療情報システムの安全管理を直接実行する

「企画管理者」：医療情報システムの安全管理（企画管理、システム運営） の実務を担う

厚生労働省「医療情報システムの安全管理に関するガイドライン第 6.0 版 【企画管理編】」 より抜粋

厚生労働省「医療情報システムの安全管理に関するガイドライン第 6.0 版 【システム運用編】」 より抜粋

「システム運用担当者」：医療情報システムの実装・運用を担う

何を行う担当者なのか？

https://www.mhlw.go.jp/content/10808000/001102573.pdf
https://www.mhlw.go.jp/content/10808000/001102575.pdf
https://www.mhlw.go.jp/content/10808000/001112044.pdf


概説編（Overview）
    医療情報システムの安全管理に関するガイドライン 第6.0版（概説編）

  経営管理編（Governance）
    医療情報システムの安全管理に関するガイドライン 第6.0版（経営管理編）

  企画管理編（Management）
    医療情報システムの安全管理に関するガイドライン 第6.0版（企画管理編）

  システム運用編（Control）
    医療情報システムの安全管理に関するガイドライン 第6.0版（システム運用編）

医療情報システムの安全管理に関するガイドライン 第6.0版

「医療情報システム安全管理責任者」

「企画管理者」

「システム運用担当者」

https://www.mhlw.go.jp/content/10808000/001102570.pdf
https://www.mhlw.go.jp/content/10808000/001102573.pdf
https://www.mhlw.go.jp/content/10808000/001102575.pdf
https://www.mhlw.go.jp/content/10808000/001112044.pdf


任命すべき担当者のまとめ

・開設者

・管理者

・システム管理責任者（もしくは医療情報システム安全管理責任者および企画管理者） 

・システム運用担当者



② 医療情報を扱っているシステムやサービスの洗い出し



厚生労働省 「医療情報システムの安全管理に関するガイドライン 第 6.0 版 用語集」 より抜粋

医療に関する患者情報（個人識別情報）を含む情報を取り扱うシステム。

例えば、医療機関等のレセプト作成用コンピュータ（レセコン）、電子カルテ、オーダリングシステム等

の医療事務や診療を支援するシステムだけでなく、何らかの形で患者の情報を保有するコンピュー

タ、遠隔で患者の情報を閲覧・取得するコンピュータや携帯端末等も、範ちゅうとして想定される。

また、患者情報の通信が行われる院内・院外ネットワークも含む。

医療情報システム

医療情報システムとは？



医療情報システムの例

チェックリストを取得する必要性のある医療情報システム・サービスの具体例

・調剤レセプトコンピューター

・電子薬歴システム

・レセコンに連動する調剤分包システム

・レセコンに連動する鑑査システム

・電子お薬手帳サービス

・かごネットなどの医療介護情報ネットワークサービス …など

※ ご自身の薬局のシステム環境をご確認の上、事業者に確認してください。
また、オンライン資格確認システムや電子処方箋管理サービスは対象外。



③ 医療情報システムのベンダーに資料提出の依頼



「薬局確認用」だけではなく、
「事業者確認用」のチェックリストも取得する必要あり

１．チェックリストの用意

○ チェックリストを使用するにあたり、薬局においては「薬局確認用」、事業者においては「事業者
確認用」を用いて確認してください。
事業者と契約していない薬局においては「事業者確認用」による確認は不要です。

○ 薬局は事業者に「事業者確認用」を送付し、対策の状況を確認するよう求めてください。
複数の医療情報システムを利用している場合、システムを提供している事業者ごとに確認を求めて
ください。なお、事業者に対しても別途本取組について周知を行っていきます。

【チェックリストマニュアル P３ より抜粋 】

事業者 ⇒ 医療情報システム・サービス事業者 のこと。



【チェックリストマニュアル P３ より抜粋 】

１．チェックリストの用意

○ チェックリストを使用するにあたり、薬局においては「薬局確認用」、事業者においては「事業者
確認用」を用いて確認してください。
事業者と契約していない薬局においては「事業者確認用」による確認は不要です。

○ 薬局は事業者に「事業者確認用」を送付し、対策の状況を確認するよう求めてください。
複数の医療情報システムを利用している場合、システムを提供している事業者ごとに確認を求めて
ください。なお、事業者に対しても別途本取組について周知を行っていきます。

【チェックリストマニュアル P３ より抜粋 】

事業者 ⇒ 医療情報システム・サービス事業者 のこと。

「薬局確認用」だけではなく、
「事業者確認用」のチェックリストも取得する必要あり



MDS/SDS を提出してもらう

MDS＝ 製造業者による医療情報セキュリティ開示書 

SDS ＝ サービス事業者による医療情報セキュリティ開示書    

医療情報システムのセキュリティに関するリスク評価およびリスク管理を実施するに
あたっては、事業者が作成する医療情報セキュリティ開示書（MDS/SDS）を確認す
ることが有効です。システム管理責任者は事業者へ当該医療情報システムに関する 
MDS/SDS の有無を確認し、事業者から回収してください。
なお、本項目は、事業者と契約していない場合には、チェックリストの記入は不要です。

【チェックリストマニュアル P７ より抜粋 】



ベンダーに依頼する資料まとめ

・ リモートメンテナンスの有無
・ アクセスログの確認方法（サーバーのみ）

ベンダーに提出してもらう資料

・ サイバーセキュリティ対策チェックリスト（事業者用）
・ セキュリティ開示書（SDSやMDS）
・ ベンダーがもっていれば・・・購入した機器一覧

確認を行う事項



④ 機器台帳の作成



管理
番号 メーカー ＯＳ ソフトウェア ソフトウェア

バージョン ＩＰアドレス コンピューター名 設置場所 主な利用
者特性 登録日 状態 説明

００１ A社 Windows11 ○○電子薬歴 １．１５ 192.168.**.*** 投薬窓口のPC１ 投薬窓口 薬剤師 2024.03 稼働

・ 備品台帳や購入時の納品リストを確認
・ 端末１台ずつ操作を実施し確認を行う

ベンダーが情報を持っていれば…
・ 納品時の機器リストやＩＰアドレス等の設定情報を入手

機器台帳について

台帳作成のコツ

【チェックリストマニュアル P６ より 】



厚労省「サイバーセキュリティ対策チェックリストマニュアル」記載の機
器台帳の例を参考に、下記の情報の確認方法をお伝えいたします。

機器台帳管理に必要な情報の確認方法（Windows端末向け）

・ PCメーカー名

・ OS

・ IPアドレス

・ コンピュータ名



キーボードの[Windows]キー＋[R]キーを押下して表示される
「ファイル名を指定して実行」画面に『cmd』と入力し、[OK]をクリックします。



「コマンドプロンプト」画面が表示されますので、『systeminfo』と入力し、
[Enter]キーを押下してください。

※コマンドプロンプト画面では、誤入力をしないよう慎重に操作をお願いいたします。



ホスト名 ⇒ 操作しているPCのコンピューター名
OS名 ⇒  操作しているPCのWindowsのOS名
システム製造元 ⇒ PCメーカー名
ネットワークカード：IPアドレス[01] ⇒ 操作しているPCのIPアドレス

※複数端末ある場合は、全ての端末で同様の操作を行い、ご確認ください。





⑤ 運用体制の確認



医療情報システムの管理・運用のまとめ

・ 機器の台帳管理
・ リモートメンテナンスの対象機種の確認
・ MDS/SDSの取得

・ セキュリティパッチの適用（ネットワーク機器は令和５年度中、サーバーと端末PCは令和６年度中）
・ アクセス利用権限の確認（サーバーは令和５年度中、端末PCは令和６年度中）
・ 不要なソフトウェアおよびサービスの確認（令和6年度中にサーバーと端末PC）
・ 不要なアカウントの削除（サーバーは令和５年度中、端末PCは令和６年度中）

・ アクセスログを管理…アクセスログの確認方法を確認

・ 接続元制限・・・不要な端末の接続をしていないことを確認 [システム運用編 ８．１を参照]

医療情報システム全般

サーバー

ネットワーク機器・・・ルーターなどのこと



⑥インシデント発生に備えた対応と連絡体制図の作成



インシデント発生時における
組織内と外部関係機関の連絡体制図を作成する

薬局の開設者は情報セキュリティインシデント発生に備え、事
業者や外部有識者と非常時を想定した情報共有や支援に関
する取決めや体制を整備するよう、システム管理責任者に指示
することが重要です。
システム管理責任者はサイバーインシデント発生時、速やかに
情報共有等が行えるよう、緊急連絡網を明示した連絡体制図
を作成して下さい。
連絡体制図には薬局内の連絡先や会社本部の連絡先等に加
え、事業者、情報セキュリティ事業者、外部有識者、都道府県警
察の担当部署、厚生労働省や所管省庁等が明示されているこ
とが想定されます。
このような連絡体制が整備されていることで、速やかな初動対
応支援が可能となり被害拡大の防止につながります。
立入検査時は、連絡体制図が作成されていることを確認します。

【チェックリストマニュアル P12 より抜粋 】



〇〇薬局のサイバーインシデント発生時における連絡体制図

開設者

〇〇薬局管理者（管理薬剤師）

薬剤師、事務職員等従事者

システム管理責任者、
兼システム運用担当者：寺地拓哉

医療情報システムベンダー

レセコン：OOシステムズ ００００－００－００００
電子薬歴：株式会社△ 営業推進事業部 △△△△ー△△ー△△△△

調剤システム： 株式会社□ 鹿児島営業所  □□□□ - □ □‐ □□□□
分包鑑査システム：☆化学株式会社 ☆☆☆☆－☆☆－☆☆☆☆

電子お薬手帳：★手帳 support@★.com

外部有識者
鹿児島県薬剤師会事務局 099-257-8288

鹿児島県警察 生活安全部サイバー犯罪対策課
099-206-0110

厚生労働省 医政局特定医薬品開発支援・
医療情報担当参事官室 

03-6812-7837
インシデント報告の流れ

※「企画管理者」および「医療情報システム安全管理責任者」を併せて「システム管理責任者」とする。



参考項目（令和６年度中）:  インシデント発生に備えた対応

（２） インシデント発生時に調剤を継続するために必要な情報を検討し、データや
システムのバックアップの実施と復旧手順を確認している

【サイバーセキュリティーの確認のためのチェックリスト 参考項目 】 より抜粋 

（３） サイバー攻撃を想定した事業継続計画（BCP）を策定、又は令和６年度中に
策定予定である

２ページ目（参考項目）は令和６年度中に、すべての項目で「はい」にマルが付くよう取り組む必要あり。



すべての項目で「はい」にマルが付くよう取り組む

少なくとも年に１回以上は、チェックリストを用いた点検を実施する必要あり。

２．チェックリストの記入方法
○ 各項目の実施状況を確認し、「はい」または「いいえ」にマルをつけて、確認した日付を記入して
ください。もし 1 回目の確認で「いいえ」の場合は、対策の実施にかかる令和５年度中の目標日を
記入するようにしてください。チェックリストは紙媒体または電子媒体のどちらで使用して頂いても構
いません。
○ 薬局は「薬局確認用」について令和 5 年度中に全てのチェック項目で「はい」にマルがつくよう
に、事業者と連携して取り組むようにしてください。

３．参考項目について
○ 「薬局確認用」、「事業者確認用」ともに、参考項目を設けています。参考項目については令和 6 
年度中には全ての項目で「はい」にマルがつくよう取組を進めてください。

【チェックリストマニュアル P3 より抜粋 】



ご清聴ありがとうございました。
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