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薬局におけるサイバーセキュリティ対策チェックリストマニュアル
をもとに解説いたします。

令和5年度中に対応すべき内容ですので
まだ対応していない薬局は早急に対応が必要です。



医療情報システムの安全管理に関する
ガイドライン 第6.0版

医療機関等におけるサイバーセキュリティ対策については、厚生労働省
が作成している「医療情報システムの安全管理に関するガイドライン
（以下「ガイドライン」という。）」を参照の上、適切な対応を行うこ
ととしているところ、薬局が優先的に取り組むべき事項をまとめたもの。

薬局におけるサイバーセキュリティ対策
チェックリストとは

プレゼンターのノート
プレゼンテーションのノート
医療機関等におけるサイバーセキュリティ対策については、厚生労働省が作成している「医療情報システムの安全管理に関するガイドライン（以下「ガイドライン」という。）」を参照の上、適切な対応を行うこととしているところ、薬局が優先的に取り組むべき事項をまとめたものになります。
ガイドラインはいつでも確認できるようデータを保存しておくことをおすすめいたします。



本チェックリストが対象とする医療情報システムは、
医療情報を保存するシステムだけではなく、医療情
報を扱う情報システム全般を想定します（例：レセ
コン、電子薬歴システム等）。これには、事業者に
より提供されるシステムだけでなく、薬局において
自ら開発・構築されたシステムが含まれます。
本項目の「いいえ」にマルがつく場合、以下すべて
の項目は確認不要です。



医療情報を扱っているシステムの確認

医療情報
・・・医療に関する患者情報（個人識別情報）を含む情報

氏名、生年月日、性別など

医療情報を扱う：電子薬歴、レセコン

要確認：自動錠剤分包機、自動散剤分包機、POSレジ

対象外：オンライン資格確認、電子処方箋システム等の国が運営しているシステム

プレゼンターのノート
プレゼンテーションのノート
患者の費用請求に関する情報しか扱わない会計・経理システムは対象外です。
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概説編 

プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。



薬局において、医療情報システムの安全管理（企画管理、システム
運営） の実務を担う「企画管理者」や医療情報システムの安全管理
を直接実行する「医療情報システム安全管理責任者」（以下併せて
「システム管理責任者」という。）や、医療情報システムの実装・
運用を担う「システム運用担当者」を設置する必要があります。

プレゼンターのノート
プレゼンテーションのノート
小規模の薬局では責任者・担当者を兼任することも考えられます。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




医療情報システムの安全管理に関するガイドライン第 6.0 版
経営管理編
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プレゼンテーションのノート
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




医療情報システムで用いる情報機器等の安全性を確保するために、情報機器等の
所在と、それらの使用可否の状態を適切に管理する必要があります。そのため、
システム管理責任者は薬局で所有する医療情報システムで用いる情報機器等につ
いて機器台帳を作成して管理を行い、情報機器等が利用に適した状況にあること
を確認できるようにしてください。また、薬局の開設者は定期的に管理状況に関
する報告を受け、管理実態や責任の所在が明確になるよう、監督してください。
台帳で管理する内容としては情報機器等の所在や利用者、ソフトウェアやサービ
スのバージョンなどが想定されます。



社内ネットワーク図の例

プレゼンターのノート
プレゼンテーションのノート
電子薬歴のネットワーク図の例をお示ししております。ネットワークを理解しておくと機器台帳が作成しやすくなります。



レセコン・電子薬歴などのメーカーに、薬局に設置した時
の構成図やネットワーク図が残っているか確認することを
お勧めいたします。

プレゼンターのノート
プレゼンテーションのノート
レセコン・電子薬歴などのメーカーに、薬局に設置した時の構成図やネットワーク図が残っているか確認することをお勧めいたします。




リモートメンテナンス（保守）作業または保守環境に対するサイバー攻撃が想定
されます。システム運用担当者は、このようなリスクに対応するために必要な措
置を講じ、システム管理責任者に報告する必要があります。そのため、システム
運用担当者は、機器台帳で整理した情報をもとにリモートメンテナンスを利用し
ている機器の有無を事業者に確認し、システム管理責任者へ報告してください。
なお、本項目は、事業者と契約していない場合には、チェックリストの記入は不
要です。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




医療情報システムのセキュリティに関するリスク評価およびリスク管理を実施す
るにあたっては、事業者が作成する医療情報セキュリティ開示書（MDS/SDS）を
確認することが有効です。システム管理責任者は事業者へ当該医療情報システム
に関するMDS/SDSの有無を確認し、事業者から回収してください。
レセコン・電子薬歴などのメーカーは既に医療情報セキュリティ開示書を作成し
ていますので、入手方法がわからない場合はメーカーにお問い合わせください。
なお、本項目は、事業者と契約していない場合には、チェックリストの記入は不
要です。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




医療情報システムの利用権限は、薬局内の権限規程等に応じて設定することが重
要です。システム管理責任者は情報の種別、重要性と利用形態に応じて情報の区
分管理を行い、その情報区分ごと、組織における利用者や利用者グループごとに
利用権限を規定してください。利用者に付与したID等については、台帳を作成し
て一覧化することが望ましいです。台帳で管理する項目としては、利用者属性・
氏名・ユーザーID・権限等が想定されます。
なお、端末PCについては、令和５年度は参考項目としています。令和6年度中に
対応できるよう取り組んでください。



管理薬剤師、勤務薬剤師、非常勤薬剤師、事務職などで使用するデータは
異なります。
例えばレセコンを使用する際は管理薬剤師は処方箋枚数、技術料、売上など
細かいデータを確認する権限が必要だと思いますが、事務職は処方内容入力
の権限があれば業務に支障はないかもしれません。

プレゼンターのノート
プレゼンテーションのノート
チェックリストマニュアルでは利用者台帳の例が示されています。
管理薬剤師、勤務薬剤師、非常勤薬剤師、事務職などで使用するデータは
異なります。
例えばレセコンを使用する際は管理薬剤師は処方箋枚数、技術料、売上など
細かいデータを確認する権限が必要だと思いますが、事務職は処方内容入力
の権限があれば業務に支障はないかもしれません。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。
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システム管理責任者はアクセス利用権限について整理した情報を元に、退職者や
使用していないID等が含まれていないかを確認してください。長期間使用されて
いない等の不要なIDは不正アクセスに利用されるリスクがありますので、速やか
に削除してください。
退職者等のIDを削除した場合に過去の記録にどのような影響が出るかメーカーに
確認してから対応することをおすすめします。
なお、端末PCについては、令和５年度は参考項目としています。令和6年度中に
対応できるよう取り組んでください。

プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。
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企画管理編13⑦

プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




医療情報システムが適切に運用されているかを確認するために、システム運用担
当者は利用者のアクセスログを記録するとともに、システム管理責任者はそのロ
グを定期的に確認してください。例えば不正アクセスがあった場合でも、その痕
跡を発見して追跡する起点となることなどが期待されます。アクセスログは、少
なくとも利用者のログイン時刻、アクセス時間及び操作内容が特定できるように
記録することが必要です。 
アクセスログを薬局側で手動で確認することが可能なのかレセコン・電子薬歴の
メーカーに確認してください。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。
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プレゼンターのノート
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医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




医療情報システムの安全管理に関するガイドライン第 6.0 版
システム運用編

プレゼンターのノート
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不正ソフトウェアは、電子メール、ネットワーク、可搬媒体等を通して医療情報
システム内に侵入する可能性があります。対策としては不正ソフトウェアのス
キャン用ソフトウェアの導入が効果的であると考えられ、このソフトウェアを医
療情報システム内の端末、サーバ、ネットワーク機器等に常駐させることにより、
不正ソフトウェアの検出と除去が期待できます。
しかし、不正ソフトウェア対策のスキャン用ソフトウェアを導入し、適切に運用
したとしても、全ての不正ソフトウェアが検出できるわけではありません。この
ため、システム運用担当者がまず実施すべき対策として、スキャン用ソフトウェ
アの導入に加えて、パターンファイルの更新を含め、セキュリティ・ホール（脆
弱性）が報告されているソフトウェアへのセキュリティパッチを適用することが
挙げられます。
なお、サーバと端末 PC については、令和５年度は参考項目としています。令和
6 年度中に対応できるよう取り組んでください。
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プレゼンターのノート
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プレゼンターのノート
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外部ネットワークに接続する際には、ネットワークや機器等を適切に選定し、監視
を行うことが必要です。特に、無線LANを使用する際は不正アクセス対策として適
切な利用者以外に無線LANを利用されないようにすることが重要です。システム運
用担当者は、例えば、ネットワーク機器に接続出来るMACアドレスを限定するこ
と等、不正アクセス対策を実施してください。

レセコン・電子薬歴メーカーが設定した端末・方法以外で外部ネットワークに接続す
る際は医療情報システムで利用する回線とは別にプロバイダ契約をする、社員や来局
者の個人端末は会社のネットワークには接続しない等の対策も考えられます。

プレゼンターのノート
プレゼンテーションのノート
外部ネットワークに接続する際には、ネットワークや機器等を適切に選定し、監視を行うことが必要です。特に、無線LANを使用する際は不正アクセス対策として適切な利用者以外に無線LAN を利用されないようにすることが重要です。システム運用担当者は、例えば、ネットワーク機器に接続出来るMACアドレスを限定すること等、不正アクセス対策を実施してください。とチェックリストマニュアルに記載があります。
レセコン・電子薬歴メーカーが設定した端末・方法以外で外部ネットワークに接続する際は医療情報システムで利用する回線とは別にプロバイダ契約をする、社員や来局者の個人端末は会社のネットワークには接続しない等の対策も考えられます。
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１３．ネットワークに関する安全管理措置 

医療情報システムを、内部ネットワークを通じて外部ネットワークに接続
する際には、なりすまし、盗聴、改ざん、侵入及び妨害等の脅威に留意し
たうえで、ネットワーク、機器、サービス等を適切に選定し、監視を行う
こと。 

プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




薬局の開設者は情報セキュリティインシデント発生に備え、事業者や外部有識
者と非常時を想定した情報共有や支援に関する取決めや体制を整備するよう、
システム管理責任者に指示することが重要です。システム管理責任者はサイ
バーインシデント発生時、速やかに情報共有等が行えるよう、緊急連絡網を明
示した連絡体制図を作成して下さい。連絡体制図には薬局内の連絡先や会社本
部の連絡先等に加え、事業者、情報セキュリティ事業者、外部有識者、都道府
県警察の担当部署、厚生労働省や所管省庁等が明示されていることが想定され
ます。
このような連絡体制が整備されていることで、速やかな初動対応支援が可能と
なり被害拡大の防止につながります。
立入検査時は、連絡体制図が作成されていることを確認します。



プレゼンターのノート
プレゼンテーションのノート
チェックリストマニュアルの連絡体制図の例をお示ししております。各事業者や部署のメールアドレスや連絡先の記載も必要です。
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プレゼンターのノート
プレゼンテーションのノート
医療情報システムの安全管理に関するガイドラインの該当部分をお示ししています。動画を停止してご確認ください。




チェックリストマニュアル
医療情報システムの安全管理に関するガイドライン

を参照しつつ
チェックリストを活用して、

日頃から実のあるサイバーセキュリティ対策を行って下さい。
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